Базовые команды 
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Этот базовый набор команд призван упростить жизнь всем кто только что 
перешел на linux. Для каждого дистрибутива команды могут немного 
различаться. Здесь представлены лишь самые начальные команды для 
дистрибутивов основанных на deb пакетах. Не большое замечание, B linux 
программы называются пакетами. 


Sudo — запускаем с правами суперпользователя (администратора) 


apt — программа для установки, обновления и удаления программных 
пакетов (деб ориентированных) 


Узнать краткую информацию о системе можно командои: 


ипате -а 


Обновление и поиск пакетов 


Получить информацию об обновленных пакетах: 


sudo apt update 
Обновить систему: 


sudo apt upgrade 


Сначала узнаем есть ли обновления командой update и если система 
выдала о наличии обновлений, обновляемся командой Upgrade. 


Поиск нужных пакетов можно осуществить командой: 

Sudo apt search название пакета. 

К примеру ищем gdebi (установщик deb пакетов). 

sudo apt search gdebi 

Поиск по точному названию пакета выглядит следующим образом: 
sudo apt search "*chromium$" 

Тут мы ищем уже браузер chromium. 


Получить информацию о пакете можно командой Show. Это может 
пригодится что бы узнать какая версия пакета имеется в родных 
репозиториях. Пример: 


Sudo apt show chromium 


Установка и удаление пакетов 


Установка нужных пакетов выглядит следующим образом: 
sudo apt install название пакета 


К примеру мы хотим установить браузер chromium, установщик deb 
пакетов gdebi и торрент клиент transmission. То команда будет выглядеть 
следующим образом: 


sudo apt install chromium gdebi transmission 


Как вы видите, устанавливать можно сразу несколько пакетов. Этим и 
силен терминал в linux. 


Удалить пакет можно командой remove. 


Sudo apt remove название пакета. К примеру удалим только что 
установленный Chromium. 


Sudo apt remove chromium 
Что бы удалить полностью пакет с конфигами применяем команду purge. 


sudo apt purge chromium 


Очистка системы 


Очищаем кэш. Это можно реализовать с помощью следующих команд: 


autoclean — удалятся только пакеты неактуальных версий aptitude 
clean — очистится весь кэш 


Пример будет выглядеть следующим образом: 

sudo apt autoclean 

sudo apt clean 

Команда очистки системы OT неиспользуемых пакетов выглядит так: 
sudo apt autoremove 


На этом пока все. Команд на самом деле намного больше. Это лишь самый 
минимум который может пригодится на первых порах знакомства с 
системой. 
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Открываем порты 


После того как установили стек lamp его надо настроить. Первым делом 
надо открыть нужные порты. Ниже приведен список наиболее часто 
используемых в данном стеке: 


80, 443 и 8080 порты для веб-сервера; 20, 21 порты для работы 

ЕТР; 40900-40999 также необходимы для работы ЕТР (но реже 
используемые); 25, 465 и 587 порты нужны для работы почтового сервера 
по SMTP 22 нужен для работы по ssh. 


Самые важные тут 80, 443, 8080, 20, 21, 22. 


Давайте их и откроем. Приведу пример открытия 80-го порта, вам 
останется лишь подставить вместо 80 порта, желаемый вами порт. Это 
делается следующей командои: 


sudo ufw allow 80 


Предварительно y вас должен быть установлен UfW. Это надстройка над 
Firewall. Установить UfW можно следующей командои: 


sudo ар install ufw 


После того как открыли нужные нам порты переходим к настройке 
apache. 


Настройка Apache 


Для обработки запросов использовать будем модуль npm prefork. 
Активируем его, а так же отключим npm worker: 


Активируем командой: 
sudo a2dismod npm event 
Отключаем npm worker: 
sudo a2dismod npm worker 
Включаем npm prefork: 
sudo a2enmod npm prefork 


Теперь включаем mod rewrite, oH сейчас используется на подавляющем 
числе веб серверов: 


sudo a2enmod rewrite 
Перезагружаем Apache2 командои: 


sudo systemctl restart apache2 


Настройка php 


Теперь давайте настроим php. По умолчанию короткие теги отключены, 
это чревато тем что некоторые скрипты использующие эти теги могут и 
не сработать 


sudo nano /etc/php/7.2/apache2/php.ini 


Находим: 


short_open_tag = ОЙ 

И меняем на: 

short open tag = On 

Теперь давайте включим возможность выводить ошибки B php: 


error_reporting = Е АШ 


display_errors = Оп 

Добавим возможность записи ошибок в файл добавив запись: 
error log = php-errors.log 

После внесения изменений перезапустим apache: 


sudo systemctl restart apache2 


Настройка mysql (Mariadb) 


Пришло время настроить базу данных mysql. Вводим в терминале 
команду: 


sudo mysql secure installation 


После чего Hac попросят ввести пароль root. Если вы ero He задавали, TO 
нажимаем Enter. Далее вводим новый пароль суперпользователя (root). 
Во всех остальных пунктах отвечаем утвердительно: 


Запретить удаленный вход для root; 
Запретить гостевой вход; 

Удалить временные таблицы; 
Обновить таблицы привилегий. 


Теперь ваша база данных настроена. На этом все. Это не все настройки 
которые можно проделать, это лишь фундамент. Так сказать минимум 
для корректной работы вашего веб сервера. 


Установка MX Linux 
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MX Linux основывается Ha пакетной базе Debian. Использует репозитории 
Kak debian так и свои. Его еще часто называют прокаченным Debian. 
Использует окружение рабочего стола xfce, а так же свой установщик, 
который отличается от большинства установщиков в других 
дистрибьютивах. Все шаги по установке проиллюстрированы 
скриншотами, надеюсь проблем с установкой не возникнет 

И так, приступим к установке. Разница с установкой на bios без чей ис 
uefi He особо большая. При загрузки с установочного носителя вы увидите 
экран загрузки, выбираем первый пункт загрузки: 


Welcome То МХ-18.3 (Continuum}! 


МХ-18.3 хб4 (Мау 26, 2019) 


МХ-18.3 x64 Customize Boot (text menus} 


>>> Advanced Options for MX-18.3 x64 <<< 


Memory Test (64-bit UEFI) 


ress 'е' to edit the selected entry 


Press <Esc> to return to the main menu 





После загрузки мы увидим окно приветствия. Первым делом нам нужно 
рабить жесткий диск на разделы. Идем в меню и ищим утилиту GParted. 
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Welcome to MX Linux, a fast, friendly, and stable OS loaded with amazing tools 
and supported by a great community. 
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Tweak (Panel, etc...) Popular Apps 


Default username: demo 
Default demo password: demo 


Root Password: root 


| Ө About... | x Close | 
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GParted 
Create, reorganize, and delete partitions 


МХ Fix GPG keys 

Check and install missing apt GPG keys 
GDebi Package Installer 

Install and view software packages 


GNOME PPP 
GNOME Dialup Tool 


a gMTP 

A simple MTP Client for МРЗ Players 
‚ 4 GNU Image Manipulation Program 

Create images and edit photographs 
Н gscan2pdf 

A GUI to aid the scan-to-PDF process 


Root Terminal 
Opens a terminal as the root user, using gksu to ask for th... 


Settings Editor MX Linux X 


Graphical settings editor for Xfconf 





Settings Manager 


Разбивка жесткого диска 


Запускаем ее, система запросит ввести пароль, вводим: гоо*. Перед нами 
откроется окно утилиты, идем в пункт Device — Create Partition Table. 
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GParted Edit View Ди. Partition Help 


Create Partition Table... | о /dev/sda (20.41 GiB) + 
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Partition File System Size Used Unused 
o _ 


0 operations pending 





В появившемся окне выбираем gpt для чей, и msdos если вы 
устанавливаете систему на bios без чей. Нажимаем Apply. 
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Partition File System Size Used Unused Flags 


unalloc 


d WARNING: This will ERASE ALL DATA on the ENTIRE DISK /dev/sda 


Select new partition table type: | др! v 


| © Cancel || v Apply | 





0 operations pending 4 X 
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Теперь создадим раздел root, куда будем устанавливать саму систему. 
Нажимаем на крестик в вверхнем левом углу, в поле New size задаем 
размер раздела. Для гоо{ раздела будет тостаточно 20 гигабайт. В поле 
File system оставляем ext4. 

Раздел подкчки имеет смысл делать если у Bac меньше 4 гигабайт 
оперативной памят. Для его создания проделываем ту же процедуру — 
крестик в углу, в поле — New size задаем размер равный вашей 
оперативной памяти. У меня на виртуальной машине выделено 2,5 гигов. 
B поле — File system выбираем — linux-swap, нажимаем — Add. Под раздел 
home отдадим все оставшееся пространство. Нажимаем крестик и в поле 
— New size задаем размер, в данном случае его не меняем. В разделе — 
File system оставляем ext4. Нажимаем Add. 

В результате у вас должно получится 3 раздела, как показано Ha 
последнем скрине. Теперь надо сохранить разметку диска, для этого 
нажимаем на галочку вверху панели. И нажимаем на Apply. Ждем когда 
утилита сделает свое дело и перед нами появится окошко об окончании 
процесса. 

Нам осталось нажать на — Close и закрыть утилиту. 
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GParted Edit View Device Partition Help 
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Minimum size: 1 MiB Maximum size: 20897 MiB 


Free space preceding (MIB): | Ё Сгеаге а5: | Primary Partition 


New size (MIB): 2000 || Partition name: 


Free space following (MiB): „| File system: 











Align to: Label: 





@ Cancel + Add 


Deleté 
Delete /dev/sda2 (linux-swap, 2.00 GiB) from /dev/sda 


3 operations pending 
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GParted Edit View Device Partition Help 
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New Partition #1 3 unallocated - 
9.77 GIB 3 10.64 СВ 
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Partition File System Size Used Unused Flags 
New Partition #1 lil ext4 9.77 СІВ 
unallocated _ unallocated 10.64 СІВ 
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ш Delete /dev/sda3 (ext4, 8.64 GIB) from /dev/sda 

Bi Delete /dev/sda2 (linux-swap, 2.00 СІВ) from /dev/sda 
В Create Primary Partition #1 (ext4, 9.77 GIB) on /dev/sda 
4 operations pending 
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New Partition #1 





Minimum size: 1 MiB Maximum size: 10897 MIB 


Free space preceding (MiB): 0 ^| Create as: Primary Partition 


New size (MiB): 2048 d Partition name: 
Free space following (MiB): 8849 .| File system: linux-swap 
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Align to: | MiB - Label: 














& Cancel | + Add 


Ш Delete /dev/sda2 (linux-swap, 2.00 СІВ) from /dev/sda 
В Create Primary Partition #1 (ext4, 9.77 СІВ) on /dev/sda 


4 operations pending 
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i | ad Ю /dev/sda (20.41 GiB) v 


New Partition #1 


Minimum size: 1 MiB Maximum size: 8849 MiB 


Free space preceding (MIB): Create as: Primary Partition 





New size (MIB): Partition name: 


Free space following (MiB): File system: 








Align to: Label: 





О Create Primary Partition #1 (ext4, 9.77 GIB) on /dev/sda 
О Create Primary Partition #2 (linux-swap, 2.00 СІВ) on /dev/sda 
5 operations pending 
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New Partition #1 New Partition #3 
9.77 GIB 8.64 GIB 


Partition File System Size Unused 
New Partition #1 Bil ext4 9.77 СВ 
New Partition #2 № linux-swap 2.00 GIB 
New Partition #3 lil ext4 8.64 GIB 
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О Create Primary Partition #1 (ext4, 9.77 GIB) on /dev/sda 
В create Primary Partition #2 (linux-swap, 2.00 GIB) on /dev/sda 
В Create Primary Partition #3 (ext4, 8.64 СІВ) on /dev/sda 


6 operations pending 
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NÉE GParted Edit View Device йл» E 
(В /devisda (20.41 GiB) ~ | (20.41 СВ) > 


New | к= | #1 |— NE" | Partition #3 
ч | к= | GİB |— NE" | 64 GIB 


Partition File System Size Used Unused Flags 
New Partition #1 lll ext4 9.77 GIB 
New Partition #2 № linux-swap 2.00 GIB 
New Partition #3 Bill ext4 8.64 GiB 
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О Create Primary Partition #1 (ext4, 9.77 GIB) on /dev/sda 

О Create Primary Partition #2 (linux-swap, 2.00 СІВ) on /dev/sda 
О Create Primary Partition #3 (ext4, 8.64 GIB) on /dev/sda 

6 operations pending 
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@ Depending on the number and type of operations this might take a long time. 


4 Completed Operations: 


All operations successfully completed 


» Details 


Save Details | х Close 
В Create Primary Partition #3 (ext4, 8.64 СІВ) on /dev/sda 


6 operations pending 
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Установка системы 


Теперь после того как мы подготовили жесткий диск пришло время 
приступить к установки системы. Для этого запускаем — Installer который 
расположен на рабочем столе. В появившемся окошке нажимаем — Next. 
Тут нужно указать на какое устройство будет ставиться система. Для 
этого в поле — Use disk: выбираем наш жесткий диск на который хотим 


установить систему. Ставим ручную разбивку диска, за это отвечает поле 
— Custom install on existing partitions. После чего нажимаем Next. 

Тут нам важны 4 верхние вкладки, в них нужно указать разделы, что куда 
монтировать и устанавливать. Соответственно, в разделе гоо{ выбираем 
раздел который мы подготавливали для root, и так далее. Раздел boot 
оставляем root. Нажимаем Next 

В следующем окне выбираем для чей — ESP, а для bios — МВК и 
нажимаем Next. Далее нам предлагают указать имя компьютера — 
Computer пате, указываем любое понравившееся. 

Computer domain и Workgroup можно оставить без изменений, нажимаем 
Next. В следующем окне указываем локализацию. В разделе Locale 
указываем язык системы, далее выбираем формат времени и временную 
зону — Timezone. 

Дальше указываем логин в разделе — Default user login пате, пароль для 
обычного пользователя — Default user password и так же его вводим в 
разделе — Confirm user password. Пароль для root пользователя дважды 
вводим в разделе Root password и Confirm root password. 

Если не хотите каждый раз при загрузки системы вводить пароль, TO 
ставим галочку в пункте — Autologin. Ждем окончания установки. После 
чего перезагружаемся и заходим в установленную систему. 
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Help Terms of Use 


Enjoy using MX Linux MX Linux is an independent Linux distribution based on Debian 


Support MX Linux Stable. 


MX Linux is supported by 
people like you. Some 
help others at the 
support forum - https:// 
forum.mxlinux.org - or 
translate help files into 
different lanquages, or 
make suggestions, write 
documentation, or help 
test new software. 


MX Linux uses some components from MEPIS Linux which are 
released under an Apache free license. Some MEPIS components 
have been modified for MX Linux. 


Enjoy using MX Linux 


Keyboard Settings 
Model: pc105 
Layout: us 


Variant: 


Change Keyboard Settings 


MX Linux А 


i 


Manual 


Fa 


Installer x 


Help Choose disk for installation 


General Instructions Use disk: sda 20.46 VBOX HARDDISK + 
BEFORE PROCEEDING, 


CLOSE ALL OTHER 


Rearrange disk partitions (optional) 
APPLICATIONS. 


Modify partitions: Run partition tool... 
On each page, please 
read the Instructions, Select type of installation 
make your selections, 
and then click on Next 
when you are ready to 
proceed. You will be 
prompted for 
confirmation before 
any destructive actions 
are performed. 


Auto-install using entire disk 


е. Custom install on existing partitions 


Installation requires 
about 6 GB of space. 10 
GB or more is 
preferred. You can use 
the entire disk or you 
can put the installation 
on existina nartitions. 
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Help 


Limitations 
Remember, this 
software is provided 
AS-IS with no warranty 
what-so-ever. It's solely 
your responsibility to 
backup your data 
before proceeding. 


Choose Partitions 
MX Linux requires a 
root partition. The 
swap partition 15 
optional but highly 
recommended. If you 
want to use the 
Suspend-to-Disk 
feature of MX Linux, 
you will need a swap 
partition that is larger 
than your physical 
memory size. 


? 


Manual 


F4 


Installer X 


Help 


Select Boot Method 
MX Linux uses the 
GRUB bootloader to 
boot MX Linux and MS- 
Windows. 


By default GRUB2 15 
installed in the Master 
Boot Record (MBR) or 
ESP (EFI System 
Partition for 64-bit UEFI 
boot systems) of your 
boot drive and replaces 
the boot loader you 
were using before. This 
is normal. 


If you choose to install 
GRUB2 to Partition 
Boot Record (PBR) 
instead, then GRUB2 
will be installed at the 
beainnina of the 


95976 


МХ Linux Installer 


Choose partitions 
Location Type 


root |sda1 - 9.86 - ext4 ext4 
home: |sda3- 8.76 - ext4 ext4 
swap: |sda2- 2G- swap 
boot: |root 


Preferences 


Preserve data in /home (if upgrading) 


.] Check for badblocks (takes longer) 


x Close 


ШО? 


MX Linux Installer 


Installation in progress 


m 796 - Copying new system 


Select Boot Method 
М Install GRUB for Linux and Windows 


Location to install on: | е | 


System boot disk: 


x Close 


Encrypt Label 


rootMX18.3 
homeMX 


swapMX 


MX Linux X 


ESP 


sda 20.4G VBOX HARDDISK v 





Manual 


xX 


Installer xX 


Help 


Computer Identity 
The computer name is 
a common unique 
name which will 
identify your computer 
if it is on a network. 
The computer domain 
is unlikely to be used 
unless your ISP or local 
network requires it. 


The computer and 
domain names can 
contain only 
alphanumeric 
characters, dots, 
hyphens. They cannot 
contain blank spaces, 
start or end with 
hyphens 


The SaMBa Server 
needs to he activated if 


Installation in progress 
72% - Copying new syste 


Computer Network Names 


Computer name: mx 





Computer domain: example.dom 
v! SaMBa Server for MS Networking 


Workgroup: Workgroup 


x Close 


^ 


Manual 


X 
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нер 


Localization Defaults 
Set the default 
keyboard and locale. 
These will apply unless 
they are overridden 
later by the user. 


Configure Clock 

If you have an Apple or 
a pure Unix computer, 
by default the system 
clock is set to GMT or 
Universal Time. To 
change, check the box 
for ‘System clock uses 
LOCAL." 


Timezone Settings 
The system boots with 
the timezone preset to 
GMT/UTC. To change 
the timezone, after you 
rehoot into the new 


Installation in progress 
94% - Paused for required operator input 


Localization Defaults 


Locale: Россия - русский 


Configure Clock 
.] System clock uses LOCAL 


Format: 


Timezone Settings 


Timezone: Europe/Moscow 


Service Settings (advanced) 


View 


x Close 


MX Linux X 





Installer 


Help 


Default User Login 

The root user is similar to 
the Administrator user in 
some other operating 
systems. You should not 
use the root user as your 
daily user account. Please 
enter the name for a new 
(default) user account 
that you will use on a 
daily basis. If needed, you 
can add other user 
accounts later with MX 
Linux User Manager. 


Passwords 

Enter a new password for 
your default user account 
and for the root account. 
Each password must be 
entered twice. 


Help 


Installation in 
Progress 

MX Linux Is installing. 
For a fresh install, this 
will probably take 3-20 
minutes, depending on 
the speed of your 
system and the size of 
any partitions you are 
reformatting. 


If you click the Abort 
button, the installation 
will be stopped as soon 
as possible. 


Change settings while 
you wait 

While MX Linux is being 
installed, you can click 
on the Next or Back 
buttons to enter other 
information reauired 





Installation in progress 


| | || Abort 





Default User Account 





Default user login name: Cyber-X 





Default user password: eee 





Confirm user password: 





Root (administrator) Account 





Root password: 





Confirm root password: 





(.] Show passwords 
( ] Autologin 


(. Save live desktop changes 


x Close 


| € Back | > Next 











Installation in progress 


| 





Tips 
Adjusting Your Sound Mixer 
МХ Linux attempts to configure the sound mixer for you but 


sometimes it will be necessary for you to turn up volumes and 
unmute channels in the mixer in order to hear sound. 


The mixer shortcut is located in the menu. Click on it to open the 
mixer. 


| X Close 











MX Linux P 





Installer 


Help 


Congratulations! 
You have completed 
the installation of MX 
Linux 


Finding Applications 
There are hundreds of 
excellent applications 
installed with MX Linux 
The best way to learn 
about them is to 
browse through the 
Menu and try them. 
Many of the apps were 
developed specifically 
for the MX Linux 
project. These are 
shown in the main 
menus. 


In addition MX Linux 
includes many 
standard | inux 








Sl 


Installation complete 
To use the new installation, reboot without the installation media. 


м Automatically reboot the system when the installer is closed 


Reminders 
Support MX Linux 
MX Linux 15 supported by people like you. Some help others at 
the support forum - https://forum.mxlinux.org, or translate help 


files into different languages, or make suggestions, write 
documentation, or help test new software. 


x Close 











Как обновить загрузчик 


Файл Правка Вид Терминал Вкладки Справка 


субег-х@Субег-Согр:-$ sudo update-grub 
[sudo] пароль для cyber-x: 
Генерируется файл настройки grub ... 
Found background image: /usr/share/images/desktop-base/desktop-grub.png 
Найден образ Linux: /boot/vmlinuz-4.9.0-9-amd64 
Найден образ initrd: /boot/initrd.img-4.9.6-9-amd64 
Adding boot menu entry for EFI firmware configuration 
be $ clear 

yber-x@Cybe -$ sudo grub-mkconfig -o /boot/grub/grub.cfg 
Генерируется файл настройки grub .. 
Found background image: /usr/share/images/desktop-base/desktop-grub.png 
Найден образ linux: /boot/vmlinuz-4.9.0-9-amd64 
Найден образ initrd: /boot/initrd.img-4.9.6-9-amd64 
Adding boot menu entry for EFI firmware configuration 


hareínrn: 
| 


завершено 


суБег- хаСубег- Согр : -5 





Иногда случаются ситуации когда требуется обновить загрузчик системы. 


Сделать это не сложно. Открываем консоль и вводим следующие 
команды: 


sudo update-grub 


Терминал - cyber-x@Cyber-Corp: — 
Файл Правка Вид Терминал Вкладки Справка 


| cyber-x@Cyber-Corp:~$ sudo update-grub 
[sudo] пароль для cyber-x: 
Генерируется файл настройки grub .. 
Found background image: /usr/share/images/desktop-base/desktop-grub.png 
Найден образ Linux: /boot/vmlinuz-4.9.6-9-amd64 
Найден образ initrd: /boot/initrd.img-4.9.0-9-amd64 
Adding boot menu entry for EFI firmware configuration 
завершено 
cyber-xàCyber-Corp:-$ | | 





И второй способ, который так же может быть полезен в разных 
ситуациях: 


sudo grub-mkconfig -о /boot/grub/grub.cfg 





Файл Правка Вид Терминал Вкладки Справка 


cyber-xüCyber-Corp:-$ sudo grub-mkconfig -o /boot/grub/grub.cfg 
Генерируется файл настройки grub .. 

Found background image: /usr/share/images/desktop-base/desktop-grub.png 
Найден образ Linux: /boot/vmlinuz-4.9.6-9-amd64 

Найден образ initrd: /boot/initrd.img-4.9.0-9-amd64 

Adding boot menu entry for EFI firmware configuration 

завершено E 

cyber-xüCyber-Corp:-$ | 


Такая ситуация может возникнуть к примеру если вы установили 
несколько Ппих систем на своем компьютере. Это лишь один из примеров 
когда необходимо обновить grub. 


Backup (Бэкап) web сервера 





Бэкап очень важен если вы дорожите информацией. И не важно, будь то 
это веб сервер или какой то другой. Вообщем тот сервер на котором вы не 
хотите потерять все данные в случае выхода его из строя. Восстановить 
данные бывает очень тяжело, а иногда и вовсе невозможно. Есть 2 типа 
админов — те, кто ещё не делают бекапы, и те, кто уже делают. Бэкап 
должен быть автоматизирован и его копии должны хранится в 
нескольких местах. И так, ниже я преведу свой скрипт бэкапа. Он по 
своей составляющей прост но эффективен. 


Название можете задать любое, мой называется backup-cyber-x.sh. 
Главное что бы он заканчивался на .5П 


Скрипт: 


#!/bin/bash 
#backup mysql db of wordpree site: 


#backup mysql 


mysqldump -u имя пользователя -рПароль admin_wp > 
/home/cyber-x/backup/mysql/admin_wp.sq| 


#backup wordpress site 


rsync -az /home/admin/web /home/cyber-x/backup/site/ 
tar -cpzf /home/cyber-x/cyber-x-backup/S$(date +%F)-cyber-x.tar.gz /home/cyber-x/backup/ 


#backup delete 
rm -r /home/cyber-x/backup/mysql/admin_wp.sqI 


rm -r /home/cyber-x/backup/site/web 


База данных 


Давайте я вам поясню что тут написано. В секции: backup mysql указаны 
данные OT mysql базы, это ваш логин и пароль. Это нужно для того что бы 
скрипт смог беспрепятственно копировать ее в нужную нам папку. В моем 
случае база копируется по пути: /home/cyber-x/backup/mysql/. Вы же 
можете создать любую папку в домашней директории и указать скрипту 
копировать базу данных в нее. Ну и само собой указываем имя базы 
данных которую собираемся копировать: admin wp.sql. Так же в начале 
указываем название базы данных которую надо скопировать, в моем 
случае это: admin_wp. 


Директория сайта 


В секции: backup wordpress site дано задание утилите rsync -az копировать 
мою директорию с сайтом по адресу: /home/admin/web 
/home/cyber-x/backup/site/. Тут все просто, эта часть делиться на 2 этапа. 1 
— этап: указываем директорию с нашим сайтом. В моем случае это: 
/home/admin/web. У вас же данная директория может отличаться. К 
примеру у вас файлы с сайтом могут находится по следующему адресу: 
var/www/. 2 — этап указываем куда копировать. Тут все просто, как и в 
случае с базой данных создается папка и указывается что скрипту нужно 
копировать файлы именно сюда. В моем случае это: /home/cyber-x/backup/ 
site/. 


Архивация бэкапа и добавление B cron 


Архивация выполняется командой: tar -cpzf /home/cyber-x/cyber-x-backup/$ 
(date +%F)-cyber-x.tar.gz /home/cyber-x/backup/. Тут стоит заострить 
внимания только на названии: (date +%F)-cyber-x.tar.gz. В скобках 
автоматически указывается дата и время создания архива. А так же на 
пути: /home/cyber-x/cyber-x-backup/$(date +%F)-cyber-x.tar.gz — этот путь 
куда копируется архив. А этот откуда берутся файлы для 
архива:/Поте/субег-х/баскир/. И последние две команды удаляют не 


заархивированные файлы. Это нужно для того что бы не скапливался 
мусор в системе и бэкап был исправен: 


#backup delete 

rm -r /home/cyber-x/backup/mysql/admin_wp.sqI 

rm -r /home/cyber-x/backup/site/web 

Дальше нужно сделать его исполнительным и добавить в cron. Это 
делается следующим образом, вводим в терминале. 


Делаем исполнительным: 

sudo chmod а+х имя вашего скрипта 
Добавляем в сгоп: 

sudo crontab -е 

В самом конце файла добавляем запись: 
#backup wordpress cyber-x in MySQL: 

О 3 * 3,6 /home/cyber-x/backup-cyber-x.sh 


Тут так же все просто, 0 З это время. Бэкап происходит в З часа 0 минут. 
3,6 это дни недели, то есть в среду и в субботу. Проверить 
работоспособность скрипта можно следующим образом, в терминале 
набираете команду: 


Jbackup-cyber-x.sh 


Предполагается что вы B это время находитесь в той же директории что M 
скрипт. После запуска скрипта он должен сработать и сделать архив 
сервера. 


Создание установочного 
носителя с помощью утилиты 
dd 





Порой бывает нужно создать установочный образ системы Ha Usb, а 
установленых сторонних программ нет. В этом нам поможет утилита dd, 
которая в большинстве случаев уже установлена в нашей системе. 
Пользоваться ей не так сложно как может показаться на первый взгляд. 
Запускаем терминал и приступаем. 

Как узнать название подключеной флешки? Для этого достаточно 
набрать команду: 


Is -| /dev/sd* 


Терминал - cyber-x@Cyber-Corp: ~ 


ж 
ӯ Файл Правка Вид Терминал Вкладки Справка 


| cyber-x@Cyber-Corp:~$ ls -l /dev/sd* 

| brw-rw---- 1 root disk 8, Ө авг 22 20:47 /dev/sda 
brw-rw---- 1 root disk 8, 1 авг 22 20:47 /dev/sdal 
brw-rw---- 1 root disk 8, 2 авг 22 20:47 /dev/sda2 
brw-rw---- 1 root disk 8, 3 авг 22 20:47 /dev/sda3 
brw-rw---- 1 root disk 8, 4 авг 22 20:47 /dev/sda4 
cyber-x@Cyber-Corp:~$ 





Смотрим, /dev/sda это мой жесткий диск. Теперь подключаем флешку и 
снова набираем ту же команду: 
Is -| /dev/sd* 


fr Терминал - cyber-xà Cyber-Corp: ~ 





zm 
ў Файл Правка Вид Терминал Вкладки Справка 


| cyber-x@Cyber-Corp:~$ ls -1 /dev/sd* 

| brw-rw---- 1 root disk 8, 0 авг 22 20:47 /dev/sda 
brw-rw---- 1 root disk 8, 1 авг 22 20:47 /dev/sdal 
brw-rw---- 1 root disk 8, 2 авг 22 20:47 /dev/sda2 
brw-rw---- 1 root disk 8, 3 авг 22 20:47 /dev/sda3 
brw-rw---- 1 root disk 8, 4 авг 22 20:47 /dev/sda4 
brw-rw---- 1 root disk 8, 16 авг 23 99:31 /dev/sdb 
brw-rw---- 1 root disk 8, 17 авг 23 09:31 /dev/sdbl 
субег- хаСуБег- Согр:-5 


Как видите у меня флешка определилась как /деу/5901. Теперь можно 
приступить к созданию загрузочного носителя. Для начала надо 
отмонтировать наш носитель. Вводим в терминале: 


sudo umount /dev/sdb 
Теперь форматируем, это делается командой: 
sudo mkfs.vfat -I /dev/sdb 


Давайте разберем что сдесь написано. 


*vfat — формат в который форматируем 
*sdb — название накопителя 


Записывем нужный нам образ: 
sudo dd if=(NyTb до образа) of=/dev/sdb 
Все, флешка готова, можно грузиться с ee. 


Настройка Debian 10 


debian « 





Настройка Debian 10 не значительно отличается от настройке Debian 9. У 
некоторых пользователей возникли вопросы с добавлением зидо. И так, 
не будем разглагольствовать, приступим. Идем в терминал: 


SU - 


Обзор CJ Терминал ~ Сб, 18:28 


cyber-x@debian: ~ 


Файл Правка Вид Поиск Терминал Справка 
cyber-x@debian:~$ su - 
Пароль: 





Вводим пароль от суперпользователя. Таким образом мы входим под 
правами суперпользователя. Это нам даст возможность добавить нашего 
пользователя в группу sudo. Далее добавляем нашего пользователя в 
группу sudo командой. Вместо nemo вы вводите свое имя пользователя, 
которого хотите добавить в группу sudo: 


adduser nemo sudo 


Обзо C] Терминал ~ C6, 18:28 
р P 


cyber-x@debian: ~ 


Файл Правка Вид Поиск Терминал Справка 
cyber-x@debian:~$ su - 

Пароль: 

root@debian:~# adduser cyber-x sudo 





Обзор Терминал v Сб, 18:29 


cyber-x@debian: ~ 


Файл Правка Вид Поиск Терминал Справка 
cyber-x@debian:~$ su - 

Пароль: 

root@debian:~# adduser cyber-x sudo 

Добавляется пользователь «cyber-x» в группу «sudo» 
Добавление пользователя cyber-x в группу sudo 
Готово. 

root@debian:~# 





Теперь перезагружаемся. После чего все зависит от окружения вашего 
рабочего стола. Рассмотрим дальнейшие действия на примере Gnome 3. 
Для тех кто предпочитает xfce, настройка аналогична 

Идем в настройки репозиториев: 


Сб, 18:32 


Q Найти... 


LibreOffice ... Quadrapassel Rhythmbox Shotwell Software &... 


ЕРА“ 
4156. 
71815 ED 


Swell Foop Taquin Transmission Х-СМОМЕ-... 


Популярные a= UNE 





Обзор #8 Software & Updates ~ C6, 18:32 


Software & Updates 





Debian Software Other Software Updates Авторизация Developer Options 


Downloadable from the Internet 


v Официально поддерживается (main) 


_| ПЕ56-совместимое ПО с зависимостями от несвободного ПО (contrib) 
Не-Оғ56-совместимое ПО (non-free) 


VY Исходный код 


Загрузить с: Сервер Российская Федерация 


Installable from CD-ROM/DVD 


To install from a CD-ROM or DVD, insert the medium into the drive. 


Revert Закрыть 





На вкладке Debian Software отмечаем все пункты: 


Обзор #9 Software & Updates ~ C6, 18:33 


Software & Updates 





Debian Software Other Software Updates Авторизация Developer Options 


Downloadable from the Internet 
v Официально поддерживается (main) 
v DFSG-cospmectumoe ПО с зависимостями or несвободного ПО (contrib) 
v He-DFSG-coBMecTMMoe ПО (non-free) 


v Исходный код 


Загрузитьс: Сервер Российская Федерация 


Installable from CD-ROM/DVD 


To install from a CD-ROM or DVD, insert the medium into the drive. 


Revert Закрыть 





Теперь идем в пункт Other Software и убираем отметку с cdrom. 


Обзор @ Software & Updates ~ C6, 18:33 


Software & Updates 


Debian Software Other Software Updates Авторизация Developer Options 


| cdrom:[Debian GNU/Linux 10.0.0 _Buster_ - Official amd64 NETINST 20190706-10:23]/ buster main 
cdrom:[Debian GNU/Linux 10.0.0 _Buster_ - Official amd64 NETINST 20190706-10:23]/ buster main 


Удалить Add Volume... 


Revert Закрыть 





Нажимаем на кнопку закрыть и перед нами появится окно с информацией 
об внесении наших настроек. Обновляем конфигурацию наших настроек: 


Обзор № Software & Updates ~ С6, 18:34 


Информация о программном обеспечении устарела 


Для установки программ и обновлений из новых или изменённых источников 
нужно скачать информацию о доступном программном обеспечении. 


Для продолжения требуется действующее подключение к Интернет. 


(© Обновить Закрыть 





После чего идем снова в терминал и обновляемся: 


Обзор Терминал ~ Сб, 18:34 


cyber-x@debian: ~ 


Файл Правка Вид Поиск Терминал Справка 
cyber-x@debian:~$ sudo apt update 





Обзор Терминал v C6, 18:35 


cyber-x@debian: ~ 
Файл Правка Вид Поиск Терминал Справка 
cyber-x@debian:~$ sudo apt update 





Мы полагаем, что ваш системный администратор изложил вам основы 
безопасности. Как правило, всё сводится к трём следующим правилам: 


№1) Уважайте частную жизнь других. 
№2) Думайте, прежде что-то вводить. 
№3) С большой властью приходит большая ответственность. 


[sudo] пароль для cyber-x: 

Сущ:1 http://ftp.ru.debian.org/debian buster InRelease 

Сущ:2 http://ftp.ru.debian.org/debian buster-updates InRelease 

Сущ:3 http://security.debian.org/debian-security buster/updates InRelease 
Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Все пакеты имеют последние версии. 

cyber-xQdebian:-$ 





Дальнейшая настройка аналогична настройке Debian 9. Прочитать про 
дальнейшую настройку можно тут. Начиная с добавления 32 битных 
библиотек и по порядку вниз. 


Панель управления Webmin 





< С | & beeps: //192.168.1.12: 10000 Q 2f. = 
Login: dev 
Webmin 
System 
Servers system hostname new-host-4. home (127.0.1.1) 
Others ; , 
| : Operating system Ubuntu Linux 13.10 
Networking 
Шана Webmin version 1.660 
Cluster Time on system Mon Nov 18 17:11:49 2013 
+ Un-used Modules Kernel and CPU Linux 3.11.0-12-generic on x86. 64 
Search: | Processor information Intel(R) Core(TM) 17-36120М CPU @ 2.10GHz, 1 cores 
Ау View Module's Logs System uptime 2 hours, 10 minutes 
(+ System Information Running processes 207 
ie 
си Refresh Modules CPU load averages 0.00 (1 min) 0.01 (5 mins) 0.05 (15 mins) 
(©) Logout 


CPU usage 0% user, 0% kernel, 0% IO, 100% idle 
Real memory 157.26 MB used, 987.22 MB total 


Virtual memory 0 bytes used, 1022 MB total 
Local disk space 2.30 GB used, 18.58 GB total 


Package updates All installed packages are up to date 


Панель для управления сервером, имеющая мер-интерфейс. Часто 
применяется для управления web сервером. Для ее работы нужен Apache. 
Как установить стек |атр мы рассматривали в этой статье. Эту статью 
можно считать как продолжения. И так, что нам для Webmin 
понадобиться, сервер на базе Debian и стек lamp. Приступим к установке 
панели Webmin. Переходим в консоль: 


Добавляем репозиторий: 

sudo nano /etc/apt/sources.list 

В конец файла добавьте репозиторий webmin: 

deb http://download.webmin.com/download/repository sarge contrib 
Сохраняем и выходим. Далее нам нужен РСР-ключ. Вводим в консоль: 
wget http://www.webmin.com/jcameron-key.asc 

A так же: 

sudo ар! -Кеу add jcameron-key.asc 

Теперь обновляем систему: 

sudo apt update 

И при необходимости: 


sudo apt upgrade 


Устанавливаем панель: 
sudo apt install webmin 


После установке вы увидите следующее (Ha примере моего адреса cyber- 
х.ги): 


Webmin install complete. You can now login to https://cyber-x.ru:10000 as root with your 
root password, or as any user who can use ‘sudo . 


Запоминаем или лучше всего сохраняем все данные, это логин M пароль 
для входа в панель. Теперь нам нужно открыть порт 10000, это можно 
сделать следующим образом: 


sudo ufw allow 10000 


Теперь можно перейти в панель, к примеру в моем случае это выглядело 
следующим образом: 


htpps://cyber-x.ru: 10000 


Установка Zabbix Ha Debian 
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Zabbix это комплекс мониторинга вашего сервера. Так же Zabbix позволят 
отслеживать статус компьютерной сети и сетевого оборудования. А так 
же Zabbix часто используется для мониторинга web серверов. В этой 


статье рассмотрим как поставить Zabbix на стек lamp. Устанавливать 
будем на Debian. Приступим к установки: 


Обновляем систему: 

sudo apt update 

При необходимости: 

sudo apt upgrade 

Скачиваем пакет который добавить нужный нам репозиторий: 


wget https://repo.zabbix.com/zabbix/4.0/debian/pool/main/z/zabbix-release/zabbix- 
release 4.0-2- stretch all.deb 


Запускаем: 
sudo dpkg -i zabbix-release 4.0-2+stretch_all.deb 
Обновляемся: 
sudo apt update 
Выполним установку с поддержкой базы данных Mysql (лапад): 
sudo apt-get install zabbix-server-mysql zabbix-frontend-php zabbix-agent 
Создадим базу данных: 
mysql -uroot -p 
CREATE DATABASE zabbix CHARACTER SET utf8 COLLATE utf8 bin; 
CREATE USER 'zabbix'@'localhost' IDENTIFIED BY 'zabbix'; 
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix' (localhost; 
FLUSH PRIVILEGES; 
EXIT 
Импорт начальной схемы и данных B базу данных: 
sudo zcat /usr/share/doc/zabbix-server-mysql/create.sql.gz | mysql -uzabbix -p zabbix 
Правим конфиг: 
sudo nano /etc/zabbix/zabbix server.conf 
Приводим его к такому виду: 
DBHost=localhost 
DBName=zabbix 
DBUser=zabbix 
DBPassword=zabbix 
В файле zabbix.conf нужно указать часовой пояс: 
sudo nano /etc/apache2/conf-enabled/zabbix.conf 


Ищем строчку php value date.timezone правим. В моем случае она будет 
выглядеть следующим образом: 


php value date.timezone Europe/Moscow 


Перезапустим apache и запустим zabbix: 
sudo service apache2 restart 
sudo service zabbix-server start 


Теперь переходим B браузер по указанному ip адресу где установлен 
Zabbix и завершаем установку. На первой странице нажимаем Next step: 
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| Welcome 
Check of pre-requisites 


Configure DB connection 


Zabbix server details Welcome to 
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Next step 


На следующей странице обращаем внимания что бы все пункты имели 
значение Ok. Если все в порядке, нажимаем Next step: 


ZABBIX Check of pre-requisites 


Current value Required 

Welcome 

PHP version F.0.30-0+deb9u1 5.4.0 
Check of pre-requisites 
Configure DB connection PHP option “memory_limit 128M 128M 
Zabbix server details PHP option "post max size" 16M 16M 
oe ty, PHP option “upload_max_filesize” 2M 2M 
Install 

PHP option "max execution time" 300 300 

PHP option "max input time" 300 300 

PHP option "date timezone" Europe/Moscow 

PHP databases support MySQL 

PHP bcmath on 

PHP mbstring on 





Next step 


Указываем данные для подключения к базе данных которую мы создали 
чуть ранее: 





ZABBIX Configure DB connection 


Please create database manually, and set the configuration parameters for connection to this database. 
Press “Next step" button when done. 


Welcome 


Check of pre-requisites Database type | MySQL ~ 
Configure DB connection 
Configure DB connection Database host | localhost 
Фар!“ server details 


Pre-installation summary Database port | 0 0 - use default port 


Install 





Next step 


Тут можно оставить все по умолчанию. 


ZABBIX 


Welcome 

Check of pre-requisites 
Configure DB connection 
Zabbix server details 
Pre-installation summary 


Install 


Zabbix server details 


Please enter the host name ог host IP address and port number of the Zabbix server, as well as the 
name of the installation (optional). 


Host localhost 
Port 10051 


Мате 


Next step 





Завершаем установку нажатием Ha Finish: 


Welcome 

Check of pre-requisites 
Configure DB connection 
Zabb server details 
Pre-installation summary 


Install 


Install 


Congratulations! You have successfully installed Zabbix 
frontend. 


Configuration file "/usr/share/zabbix/contizabb.conf.php" created. 





Логин и пароль по умолчанию Admin/zabbix 


ZABBIX 


Username 


Е) 


Password 


v| Remember me for 30 days 





or sign in as guest 


Help = Support 


На этом установка завершена. Можете приступать к созданию графиков и 
настройке мониторинга ваших серверов. 


Редактор кода VS Codium 
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SV Codium это форк многим известного редактора кода VS Code (Visual 
Studio Code) от не менее известной корпорации Microsoft. В чем же его 
отличие от VS Code от Microsoft спросите вы? Все просто, в VS Codium 
вырезали весь брендинг и что самое важное телеметрию. Согласитесь, не 
очень приятно осознавать что какая то программа сливает всю вашу 
информацию. Мне лично скрывать не чего. Но и факт того что каждый 
написанный тобой код сливается то же не доставляет удовольствия. Форк 
программы VS Codium полностью открытый и совместимы с плагинами VS 
Code. 


Давайте рассмотрим установку VS Codium Ha Debian/Ubuntu. Первым 
делом нам нужно скачать GPG ключ от репозитория. Переходим в 
терминал: 


wget -qO - https://gitlab.com/paulcarroty/vscodium-deb-rpm-repo/raw/master/pub.gpg | 
sudo apt-key add - 


Далее добавим сам репозиторий: 
sudo nano /etc/apt/sources.list 


В конце файла добавляем строчку: 


deb https://gitlab.com/paulcarroty/vscodium-deb-rpm-repo/raw/repos/debs/ vscodium main 
| sudo tee --append /etc/apt/sources.list.d/vscodium.list 


Обновляемся: 

sudo apt update 

При необходимости: 

sudo apt upgrade 

Теперь можно приступить к установке: 
sudo ар install софит 


Официальный сайт программы https://vscodium.github.io. Там можно найти 
исчерпывающую информацию. 


